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Sicherheitstests fiir Secure DevOps (SecDevOps)

Eine erfolgreiche Anwendung der DevOps-Strategie erlaubt Organisationen eine deutlich schnellere Auslieferung an den
Kunden. Dies ist nur durch einen hohen Grad an Testautomatisierung moglich. Dies gilt nicht nur fir die Tests funktionaler
Eigenschaften, sondern auch fir die Sicherheitstests. Da diese meist nur halbautomatisiert oder gar vollstandig manuell
erfolgen, stellt die Einflihrung des DevOps-Modells eine grof3e Herausforderung fir die Sicherheitsexperten innerhalb der
Softwareentwicklung dar. Zeitgleich bietet das Zusammenwachsen von Entwicklung und Betrieb aber auch eine neue Chance:
die flexible Nutzung des Spielraumes zwischen defensiven Entwicklungstechniken sowie dem Reagieren auf Angriffe wahrend
des Betriebes. Deswegen ist die Einfihrung einer DevOps-Strategie fir jede Softwareentwicklungsabteilung ein guter Zeitpunkt,
die Sicherheitsteststrategie zu Uberdenken und an die neuen Anforderungen anzupassen.

Eine erfolgreiche Anwendung der Dev- Zeitgleich bietet das Zusammenwachsen | von vorneherein auszuschlieffen, und dem

von Entwicklung und Betrieb aber auch

Ops-Strategie erlaubt Organisationen eine
deutlich schnellere Auslieferung an den
Kunden. Teilweise werden dabei, in der
Ausprigung “Continuous Delivery”, iiber
50 Deployments pro Tag erreicht. Diese
hohen Auslieferungsfrequenzen sind nur
mit einem hohen Grad an Testautomati-
sierung moglich.

Neben der Automatisierung spielt hierbei
auch die Qualitit der Tests eine grofSe Rolle,
da nach erfolgreichem Durchlauf der Tests
ein automatisches Deployment (ohne weitere
manuelle Kontrolle) angestoflen wird.

Dies gilt nicht nur fiir die Tests funktio-
naler Eigenschaften, sondern auch fiir die
Sicherheitstests. Da diese meist nur halb-
automatisiert (z. B. statische Sourcecode-
Analyse, welche eine Analyse der Ergebnis-
se verlangt) oder gar vollstindig manuell
(z. B. Code Reviews oder Penetrationstests)
erfolgen, stellt die Einfiihrung des DevOps-
Modells eine grofle Herausforderung fiir
die Sicherheitsexperten innerhalb der Soft-
wareentwicklung dar.
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Abb.: Der DevOps-Entwicklungs- und Betriebs-Lifecycle
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lungsabteilung ein guter Zeitpunkt, die
Sicherheitsteststrategie zu iberdenken und
an die neuen Anforderungen anzupassen.

Der DevOps-Entwicklungs- und
Betriebsprozess

Traditionell sind die Sicherheitstest in einem
Secure Development Lifecycle (SDL), wie
in dem als Referenz geltenden SDL von
Microsoft [MSDF, MSDL], in zwei Be-
reichen der Softwareentwicklung ange-
siedelt:

1) Techniken, wie statische Code-Ana-
lysen, welche die defensive Program-
mierung unterstiitzen und somit helfen,
Sicherheitsliicken in der Entwicklung
zu vermeiden.

2) Techniken, wie der manuelle Penet-
rationstest, welche am Ende der Ent-
wicklung dazu dienen, sicherzustellen,
dass keine Sicherheitsliicken im fertigen
Produkt vorhanden sind.

Diese Einteilung ist in der Regel nicht ad-
dquat fir die schnellen Releasezyklen der
DevOps-Entwicklungsstrategie. Generell ist
es nicht einfach, Sicherheitstestwerkzeuge
welche, wie z. B. die statische Codeanalyse,
sehr erfolgreich in Entwicklungsstrategi-
en mit lingeren Releaseszyklen eingesetzt
werden [BaS14], fir den Einsatz in der
DevOps-Welt ,,fit zu machen“.

Ein wichtiges Ziel der DevOps-Strategie
ist die Uberwindung der Kluft zwischen
der Entwicklung und dem Betrieb einer
Anwendung. Ein weiteres wichtiges Ziel ist
es, neue Releases in rascher Abfolge dem
Kunden zur Verfiigung zu stellen.

Da weder alle Aktivitidten der Soft-
wareentwicklung vollautomatisch ge-
priift und freigegeben werden kénnen und
zudem sich auch nicht alle Aktivititen in
so kleine ,,Hippchen® aufteilen lassen, wie
sie zumindest die Continuous Delivery-
Strategie erfordert, ist es zumindest kon-
zeptionell hilfreich, zwischen normalen
Releases und Milestone-Releases zu un-
terscheiden. Abstrakt kann dies durch das
in der Abbildung gezeigte Prozessmodell
dargestellt werden.

Hierbei beschreiben die inneren Kreise
den schnellen Entwicklungs-, Release- und
Betriebszyklus, wie er fiir DevOps bzw.
Continuous Delivery typisch ist. Der dufSere
Kreis ldsst einen langeren Planungs- und
Entwicklungszyklus zu, der es erlaubt, ge-
sammeltes Feedback aus dem Betrieb gezielt
und planbar in den Prozess einzubringen.
Zudem erlaubt die Aufteilung in Releases

und Milestone-Releases gewisse Titigkeiten
nur bei jedem Milestone-Release und somit
in regelmafSigen und grofleren Zeitabstanden
durchzufiithren.

Anforderungen an
Sicherheitstestwerkzeuge

Damit eine erfolgreiche Sicherheitsstrate-
gie werkzeugunterstiitzt umgesetzt werden
kann, mussen die traditionell eingesetzten
Werkzeuge, bzw. deren Konfigurationen,
angepasst sowie mit neuen Methoden er-
ganzt werden. Damit die Aktivititen zur
Sicherstellung der Produktsicherheit nicht
als Hindernis bei der Anwendung der Dev-
Ops-Strategie wahrgenommen werden und
auch die Sicherheitsaktivitaten von den
Vorteilen profitieren, miissen Sicherheits-
tests zu verschiedenen Zeiten innerhalb
der DevOps-Strategie eingesetzt werden:

B Entwicklung: Um Sicherheitsschwach-
stellen von Beginn an zu vermeiden,
sollten Entwicklern (statische) Werk-
zeuge an die Hand gegeben werden, die
in der Entwicklungsumgebung (IDE)
sofort mogliche Schwachstellen anzei-
gen. Hierbei ist eine sofortige Anzeige
und Korrekturmoglichkeit, dhnlich der
Rechtschreibkorrektur in einer Text-
verarbeitung, besonders wichtig.

B Build: Im Bereich des Builds sind zwei
Strategien moglich, die auch kombiniert
eingesetzt werden konnen:

B Commit-Checks: Um sicherzustel-
len, dass die von den in der Ent-
wicklungsumgebung integrierten
Werkzeugen gefundenen Schwach-
stellen in das Code-Repository ein-
gecheckt werden, empfiehlt es sich,
diese Checks bei jedem Commit
erneut auszufiithren. Zusitzliche
konnen an dieser Stelle dynami-
sche Tests (dhnlich zu Unit-Tests)
ausgefithrt werden.

B Nightly-Build-Checks: Insbesonde-
re komplexe statische Priifungen,
aber auch aufwendige dynami-
sche Tests, benotigen in der Regel
mehr Zeit als fiir Commit-Checks
akzeptabel ist. Um einen guten
Kompromiss zwischen einer mog-
lichst zeitnahen Priifung und den
schnellen Releasezyklen zu er-
moglichen, empfiehlt es sich, diese
Tests “Uber Nacht” durchzufiihren
und eine Entwicklungsroutine zu
etablieren, bei der die nichtlich
gefundenen Probleme am nichsten
Morgen behoben werden.

Milestone Releases: Die bisher be-
sprochenen Teststrategien finden in der
Entwicklung statt und miissen dement-
sprechend fiir Entwickler, welche keine
Sicherheitsexperten sind, zugdnglich
sein. Deswegen sind im normalen Re-
leasezyklus manuelle Sicherheitstests
(z. B. Penetrationstest) nur schwie-
rig durchzufithren. Im Rahmen der
Milestone Releases lassen sich durch
Sicherheitsexperten alle klassischen
Sicherheitsuiberpriifungen durchfiihren.
Die Korrektur der dabei gefundenen
Schwachstellen kann im Rahmen des

Milestone-Release-Zyklus geplant und

durchgefiithrt werden.

Betrieb: Die Tatsache, dass dasselbe

Team die Entwicklung als auch den

Betrieb einer Anwendung durchfihrt,

ermoglicht eine Erweiterung der Test-

aktivititen und somit eine bessere

Risikoabdeckung und einen optima-

len und anwendungsspezifischen Ein-

satz des Sicherheitsaufwandes. Hier
bieten sich besonders zwei Techniken
an:

B Mounitoring und Intrusion-Detec-
tion werden bereits beim Betrieb
eingesetzt. Allerdings erfolgt nur in
sehr seltenen Fillen ein Austausch
zwischen dem Betrieb und der Ent-
wicklung. Ein solcher Austausch
ist aber zwingend notwendig, um
die Sicherheitsaktivititen und den
-aufwand in der Entwicklung fo-
kussieren zu konnen. Die Erkennt-
nisse aus dem Monitoring und der
Meldung von Intrusion-Detection-
Systemen fithren im Idealfall zu
verbesserten Sicherheitstestwerk-
zeugen (bzw. deren Konfiguration)
in der Entwicklung. Umgekehrt
ermoglicht die DevOps-Strategie
die Anforderungen, welche eine
umfingliche Monitoringlosung an
eine Anwendung stellen, bereits in
der Entwicklung zu berticksichti-
gen.

B Eine aktive Verteidigung, wie sie
z. B. Runtime Application Self Pro-
tection (RASP) bietet, ist erst im
Rahmen einer DevOps-Strategie
erfolgreich umsetzbar. Hierbei ist
die enge Verzahnung von Betrieb
und Entwicklung besonders wich-
tig, da die von RASP-Werkzeugen
eingesetzte Instrumentierung unter
Umstidnden bereits bei der Ent-
wicklung beriicksichtig werden
muss.
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m Build (Commit) Build (Nightly) Milestone Release

Automatisierung  Hoch hoch hoch niedrig hoch

Max. Laufzeit <1s < 10s <12h mehrere Tage <1ms

False positives sehr niedrig  sehr niedrig niedrig hoch mittel

Rate

False negatives Hoch noch mittel niedrig mittel

Rate

Integration IDE Code-Repository  Build-Server nicht zwingend notwendig Laufzeitumgebung

Sicherheits- Niedrig niedrig mittel hoch mittel

expertise

Anwendergruppe Entwickler Entwickler Entwickler (und Sicherheitsexperten Entwickler,
Sicherheitsexperten) Sysadmins

Beispiel Find Security BDD [BDD] Checkmarx Checkmarx (full scope) [CHE], HPE Application

Bugs [FSB]

(limited scope) [CHE]

man. Penetrationstests

Defender [HPE]

Tab.: Anforderungen an Sicherbeitstestwerkzeuge im Rabmen der SecDevOps-Strategie

Selbstverstiandlich sind nicht alle Sicher-
heitstests fiir jedes Produkt notwendig. Der
genaue Einsatz muss bzgl. des Sicherheitsri-
sikos, den gesetzlichen und regulatorischen
Anforderungen, sowie dem vorhandenen
Budget abgewigt werden.

Die Tabelle fasst die verschiedenen Anfor-
derungen an Sicherheitstests im Rahmen der
(Sec)DevOps-Strategie zusammen. Hierbei
beschreibt die ,,False-Positive-Rate“ den
Anteil an falschen Meldungen eines Sicher-
heitstests, d. h. Meldungen, bei denen die
detaillierte Analyse zu dem Schluss kommt,
dass sie nicht sicherheitsrelevant sind.

Umgekehrt beschreibt die ,,False-Negati-
ve-Rate“ den Anteil an Sicherheitsfehlern,
welche nicht von einem Sicherheitstest be-
richtet werden. Selbstverstindlich ist eine
sehr niedrige ,,False-Positive-Rate“ bei einer
gleichzeitig sehr niedrigen ,,False-Negative-
Rate® wiinschenswert, dies kann aber aus
prinzipiellen Griinden von keinem Werkzeug
erreicht werden.

Deswegen sollten Werkzeuge firr Entwick-
ler und die ,,Build Integration®, welche die
automatische Release-Entscheidung trifft,
den Fokus auf eine niedrige ,,False-Positive-
Rate“ legen. Das heifSt, jede Meldung ist mit
hoher Wahrscheinlichkeit eine Sicherheits-
schwachstelle. Im Gegenzug sollten Werk-
zeuge fur Sicherheitsexperten den Fokus

auf eine niedrige ,,False-Negative-Rate“
(keine Sicherheitsschwachstellen werden
tibersehen) legen.

Dariiber hinaus gelten die generellen An-
forderungen, bzw. Evaluierungskriterien fiir
Sicherheitstesttools (z. B. [Che]). Selbstver-
standlich ist eine SecDevOps-Strategie, wel-
che alleine auf Sicherheitstests aufbaut, nicht
ausreichend. Softwaresicherheit beginnt
auch bei Anwendung der DevOps-Strategie
bereits in der Schulungs- und Planungsphase
und endet frithestens mit einem umfassenden
Response- sowie Patch- und Updateprozess.
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Fazit

DevOps und sichere Softwareentwicklung
sind keine Gegensitze. Aber insbesondere
die Einfithrung von Sicherheitstestwerkzeu-
gen muss noch wohliiberlegter erfolgen als
in eher traditionellen Entwicklungsstrate-
gien. Insbesondere miissen, im Sinne einer
“Customer First”-Strategie, die Bediirfnisse
der Softwareentwickler im Mittelpunkt
stehen: Sicherheitstestwerkzeuge sollen
Entwickler unterstiitzen und ihnen helfen,
sichere Software zu entwickeln — und nicht
als Hindernis empfunden werden. [ |
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