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Die Vertraulichkeit meiner Daten
Wer seine Daten in soziale Netzwerke 
stellt, will diese veröffentlichen. Unterneh-
mensdaten in der Cloud sollen jedoch ver-
traulich bleiben und müssen dies oftmals 
auch aufgrund gesetzlicher Vorschriften. 
Erprobtes Mittel hierfür ist eine konse-
quente ausreichende Verschlüsselung der 
Daten bei Transport und Speicherung. 
Sollen diese Daten jetzt durch Dritte bear-
beitet werden, müssen sie hingegen nach 
aktuellem Stand der Technik zumindest 
teilweise entschlüsselt vorliegen. 

Das Hauptaugenmerk des Projekts Mi-
moSecco liegt auf der Kontrolle der Da-
tennutzung. Es soll sichergestellt werden, 
dass der Datenbesitzer bei der Nutzung 
von mobilem Cloud Computing jederzeit 
die Kontrolle über die Verwendung seiner 
Daten hat.

Beim Cloud Computing werden die Da-
ten außerhalb des eigenen Unternehmens 

bei Cloud-Anbietern zusammen mit vielen 
anderen Daten gespeichert und verarbei-
tet. Durch die hohe Konzentration vieler 
Daten bei einem Anbieter ergeben sich 
ganz neue Potenziale des Datenmiss-
brauchs. Infolgedessen müssen hier Insi-
derangriffe als ganz neues Problem be-
trachtet werden.

Unter einem Insider verstehen wir Per-
sonen, welche berechtigten Zugang zu den 
Räumen, der Infrastruktur oder den IT-
Systemen eines Cloud-Anbieters haben. 
Das wäre beispielsweise eine Person, eine 
kleine Gruppe von Angestellten oder ein 
Dienstleister, die ohne Wissen ihres Ar-
beitgebers bzw. Auftraggebers versuchen, 
auf die in der Infrastruktur des Cloud-An-
bieters gespeicherten und/oder verarbeite-
ten Daten zuzugreifen, um daraus einen 
persönlichen Vorteil zu erlangen.

Ein Beispiel hierfür wäre etwa der Dieb-
stahl von Backup-Medien, um die darauf 
enthaltenen Daten auf dem Schwarzmarkt 

zu verkaufen. Aber auch das gezielte An-
werben bzw. Bestechen von Angestellten 
beim Provider oder dessen Dienstleistern 
durch externe Angreifer ist denkbar. Mi-
moSecco widmet sich dem Problem bei 
Cloud-Anbietern auf zwei unterschiedli-
chen Stufen.

Verschiedene Sicherheitszonen
Im Architekturmodell von MimoSecco wer-
den drei Sicherheitszonen unterschieden: 
Die berechtigten Nutzer der Daten beim 
Cloud-Anwender, der primäre Cloud-An-
bieter (1st Level) und die nachgelagerten 
Cloud-Anbieter (2nd Level). 
In Abbildung 1 sind diese Zonen darge-
stellt. Den berechtigten Nutzern in der lin-
ken Zone wird vollständig vertraut. Diese 
müssen über ein Sicherheitstoken verfü-
gen, ohne diesen ist eine Nutzung der Da-
ten nicht möglich.

Die anschließende mittlere Zone stellt 
den eingeschränkt vertrauenswürdigen 
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tenverteilung kann die Sicherheit weiter er-
höht werden. Durch eine dem Inhalt ange-
passte Verteilung auf die verschiedenen 
2nd Level-Cloud-Anbieter könnte selbst in 
dem Fall, dass die Schlüssel bekannt wer-
den, keine oder wenig nutzbare Informati-
on aus den Daten gezogen werden.

Der Datenbankadapter
Die Architekturlösung von MimoSecco 
erlaubt es, Daten geschützt in der Cloud 
abzulegen und dennoch ein effizientes Ar-
beiten auf diesen Daten zu ermöglichen. 
Dies wird erreicht, indem die Datenbank 
geschickt auf mehrere unabhängige Cloud- 
Anbieter aufgeteilt wird (im Projektbei-
spiel durch die Aufteilung auf einen Da-
tenserver und zwei Index-Server).

Abbildung 2 zeigt das Funktionsprinzip 
des Projektdemonstrators. Auf dem Da-
tenserver liegen die Daten in verschlüssel-
ter Form, der Betreiber des Servers hat so-
mit keine Kenntnis über den Inhalt der 
Daten. Eine über der Datenbank vorge-
nommene Indizierung, die die Struktur 
der Datenbank enthält und damit dem 
Cloud-Anwender ein effizientes Arbeiten 
auf den Daten ermöglicht, wird auf zwei 
weitere Server verteilt.

Die Indizierung und das Verschlüsseln 
der Daten übernimmt der vertrauenswür-
dige Datenbankadapter. Anfragen an die 
Datenbank stellt der Cloud-Anwender 
über den Datenbankadapter. Dieser ermit-
telt durch Anfragen an die Indexserver die 
betroffenen Datensätze der verschlüsselten 

schlüsselung und Speicherung der Daten 
bei organisatorisch und/oder räumlich ge-
trennten nachgelagerten Cloud-Anbietern 
(im Modell als eigene Zone dargestellt).

In der rechten Zone liegen die nachgela-
gerten Cloud-Anbieter. Diese sind nicht di-
rekt vertraglich mit dem Cloud-Anwender 
verbunden. Ihre Vertrauenswürdigkeit ist 
aus Sicht des Cloud-Anwenders unbe-
kannt. Hier werden die Daten verschlüs-
selt bzw. Datensatzindizes teilverschlüsselt 
gespeichert. Durch eine zunehmende Da-

Cloud-Anbieter dar, zu dem ein direktes 
Vertragsverhältnis besteht. Dieser über-
nimmt die Funktion der Datenverteilung 
und -aggregation. Die Daten werden hier 
nicht persistent (d. h. auf Festplatte) ge-
speichert, sondern liegen immer nur bei 
Bedarf temporär im geschützten Speicher 
(RAM) vor. Die genaue Funktionsweise 
wird im folgenden Abschnitt „Datenban-
kadapter“ erläutert.

Der eingeschränkt vertrauenswürdige 
Cloud-Anbieter kann im Modell von Mi-
moSecco auch der Betreiber von SaaS- 
oder PaaS-Diensten sein. Diese Aufgaben 
können alternativ auch getrennt bei einem 
anderen Cloud-Anbieter liegen, gehören 
jedoch in dieselbe Zone, da hier mit den 
Daten (zumindest teilweise) im Klartext 
gearbeitet werden muss.

Ebenso liegen in dieser Zone weitere 
Dienstleister für den Cloud-Anwender, 
welche einen Zugriff auf einen Ausschnitt 
der Daten im Klartext benötigen. Beispiel 
hierfür ist ein Dienstleiter für ein klassi-
sches Briefmailing, der die Adressdaten 
(aber nur diese) für den Versand benötigt.

Diese Cloud-Anbieter werden hier als 
halb vertrauenswürdig bezeichnet, da sich 
die Verarbeitung der Daten nicht mehr im 
direkten Einflussbereich des Cloud-An-
wenders befindet. Bei diesen Cloud-Anbie-
tern sind neuartige Insiderangriffe möglich. 
Um das Angriffspotenzial zu verringern, 
verfolgt MimoSecco das Konzept der Ver- Abb. 2:  Funktionsprinzip des Datenbankadapters

Abb. 1:  Zonenmodell von MimoSecco
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Datenbank. Diese werden dann durch den 
Datenbankadapter vom Datenserver abge-
rufen, entschlüsselt und dem Cloud-An-
wender zur Verfügung gestellt. Bei Ände-
rungen durch den Cloud-Anwender 
werden die bestehenden verschlüsselten 
Datensätze vom Datenbankadapter durch 
neue ersetzt und gegebenenfalls die betrof-
fenen Indizes aktualisiert.

Zur Absicherung des Datenbankadap-
ters kommen Sicherheitstoken zum Ein-
satz. Ein Sicherheitstoken muss an den 
Datenbankadapter angeschlossen sein. 
Der benötigte Schlüssel zur Entschlüsse-
lung der Daten liegt nur im Sicher-
heitstoken vor. Liegen gültige Zertifikate 
des Cloud-Anwenders und gegebenenfalls 
der SaaS-Anwendung vor, welche glei-
chermaßen über eigene Sicherheitstoken 
abgesichert sind, gibt das Sicherheitstoken 
des Datenbankadapters den Schlüssel 
temporär frei, sodass die benötigten Da-
ten entschlüsselt werden können. Nach er-
folgter Bearbeitung der Daten wird der 
Schlüssel im Datenbankadapter wieder 
gelöscht.

Besondere Hardware als  
Vertrauensanker
Ein zentrales Element von MimoSecco ist 
die Nutzung von Sicherheitstoken als hard- 
waregestütze Vertrauensanker zur Erhö-
hung der Sicherheit und deren Wahrneh-
mung. Es handelt sich hierbei um spezielle 
Smartcards, welche wichtige kryptografi-
sche Funktionen und Daten sicher kapseln 
können (im Projekt wird dazu CodeMe-
ter® verwendet, vgl. [cod]). 

Durch ihre besondere Bauweise sind die 
Token gegen physische Manipulationen 
geschützt, sodass auch mit Seitenkanalan-
griffen (z. B. Betrieb bei unzulässigen 
Stromspannungen, Messung der Zeit für 
einzelne Operationen) oder Microprobing 
(Aufätzen des Chips und Analyse unter 
dem Elektronenmikroskop) auf den To-
ken gespeicherte kryptografische Schlüs- 
sel nicht ausgelesen werden können.

Verschlüsselt wird derzeit nach dem Ad-
vanced Encryption Standard (AES) mit 
128 Bit Schlüssellänge. Die Verwendung 
jeder anderen Blockchiffre ist ohne weite-
res möglich. Zusätzlich kann die Nutzung 
der Sicherheitstoken durch ein Kennwort 
abgesichert werden. Ohne die Eingabe die-
ses Kennworts ist dann kein Zugriff auf die 
enthaltenen Schlüssel möglich. Dadurch 
besteht z. B. ein zusätzlicher Schutz, wenn 
die Token gestohlen werden.

Abb. 3:  Blockdiagramm der Softwareeinbindung

Die Nutzung eines Sicherheitstokens 
am Datenbankadapter wurde schon in 
den vorigen Abschnitten beschrieben. Für 
die technische Nutzung der Sicherheits- 
token beim Client (oder z. B. der SaaS-An-
wendung) ist eine Einbindung in die Soft-
ware unumgänglich. Für Desktoprechner 
oder Server steht die benötigte Basissoft-
ware und Firmware schon für die gängig-
sten Betriebssysteme (Windows, Linux) 
zur Verfügung, hier die CodeMeter® Soft-
ware.

Für die Realisierung der clientseitigen 
Nutzung mit mobileren Geräteformen 
(Smartphone, Tablett usw.) sind zwei 
grundsätzliche Konzepte möglich: Eine 
Möglichkeit ist die Einbindung in eine na-
tive Clientanwendung („App“). Die ande-
re Möglichkeit besteht in der Umsetzung 
als eine getrennte Brückenlösung. Diese 
kann entweder als Plug-In in den verwen-
deten Browser eingebunden oder als ge-
trennte Software, analog einem lokalen 
Proxy, realisiert werden. Diese Lösungen 
sind auf das jeweilige Betriebssystem an-
zupassen.

Zur Nutzung der beschriebenen Sicher-
heitsfunktionalitäten werden verschiedene 
Funktionsbausteine entwickelt und bereit-
gestellt. Abbildung 3 zeigt, wie die Funkti-
onsbausteine z. B. in einem Client zur An-
wendung kommen können.

Das CodeMeter®-Runtime-API erlaubt 
sowohl den Zugriff von Java und nativen 
C-Code-Anwendungen als auch den Zu-
griff von Webanwendungen über eine HT-
TP-Brückenlösung. Über die Schnittstellen 
für native Anwendungen (Java, .NET, C) 

kann standardmäßig auf die Runtime zu-
gegriffen werden. Damit lässt sich die 
Kommunikation direkt über Client-An-
wendungen steuern.

Über das Socket API wird eine direkte 
Kommunikation mit dem Backend Server 
etabliert (SOAP, http). Andererseits stehen 
den browserbasierten Client-Anwendun-
gen Zugriffe über die Java-Applet-Schnitt-
stelle und die Browser-Plugins zur Verfü-
gung. Die Plugins des Browsers können 
direkt mit der HTTP-Brücke in der Run-
time kommunizieren.

Die Funktionsbausteine können je nach 
Anwendungsfall mit unterschiedlichen Ver-
trauensankern gekoppelt werden. Im 
Standardfall ist der Vertrauensanker eine 
CodeMeter®-Hardware (CmDongle). Kann 
keine Hardware eingesetzt werden, weil  
z. B. keine elektrische Schnittstelle vor-
handen ist, so kann alternativ ein soft-
warebasierter Lizenzcontainer in Verbin-
dung mit einem anderen Vertrauensanker 
zur Anwendung kommen.

Für Desktops eignet sich hierfür z. B. 
der neue Personalausweis als Zugangsto-
ken für Identitätsmanagement, da der Zu-
gang nach Authentifizierung für eine vor-
eingestellte Zeit freigeschaltet werden 
kann. Dazu wird die Ausweisapp-Middle-
ware benötigt. In ähnlicher Weise kann 
auch die Einbindung anderer Hardware-
Token wie SIM-Karten, nationale ID-
Cards, 3rd Party USB-Sticks und NFC-Se-
cure Elements erfolgen. 

Ausblick
Derzeit stehen die oben beschriebenen 
Funktionalitäten noch nicht als Produkt 
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keit geführt. Der beschriebene Ansatz 
zeigt jedoch eine vielversprechende Mög-
lichkeit, aus dem Cloud Computing-Di-
lemma zwischen Vertraulichkeitsanforde-
rungen und weltweiter Cloud-Nutzung 
herauszukommen.        ■

zur Verfügung. Die Projektpartner CAS 
Software AG, WIBU SYSTEMS AG und 
das Karlsruher Institut für Technologie 
(KIT) arbeiten gemeinsam an der Umset-
zung der vorgestellten Möglichkeiten. Da-
bei wird noch eine Reihe weiterer, hier 
nicht näher beschriebener Aspekte ver-
folgt. Zum Beispiel werden zu der be-
schriebenen Vorgehensweise derzeit unter 
Fachleuten noch kontroverse Diskussio-
nen zur datenschutzrechtlichen Zulässig-
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