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Echt Zeit fiir echte Sicherheit

Sicherheitskritische
Echtzeitsysteme mit Java

Andy Walter

Die Komplexitét sicherheitskritischer Anwendungen nimmt seit Jahren
zu. Die Zahl der Sensoren, die von einem Steuergerdt ausgewertet wer-
den miissen, wéchst ebenso wie die Modularitit von Anwendungen.
Diese Anforderungen sind mit den Sprachen C und C++ zunehmend
miihsam zu erreichen. Dieser Artikel nennt eine Reihe schwer zu ver-
meidender Fehlerarten, die Java im Gegensatz zu C/C++ bereits kon-
zeptionell ausschlieBen kann.

> Trotz seiner Sicherheitskonzepte ist Java in zertifizierten
Systemen derzeit relativ selten, da sich einige Eigenschaf-
ten, welche grundsitzlich die Sicherheit eines Systems erh6hen,
beispielsweise die automatische Speicherverwaltung, nicht gut
mit den statischen Ansitzen vieler Zertifizierungsstandards
vertragen. Teilweise wird im Widerspruch zur Intention gera-
de dadurch die Komplexitit zertifizierter Anwendungen sogar
erhoht.
Der Artikel beschreibt verschiedene Ansétze, mit denen Java
flir den Einsatz in sicherheitsrelevanten Systemen verwendbar
gemacht wird.

Die Realtime Specification for Java

Die Realtime Specification for Java (RTS], [Boll01]) wurde 2001
von der Java-Community als Java Specification Request 1
[JSR1] veroffentlicht und hat sich unterdessen als Standard-
Java-Erweiterung fiir Echtzeit-Java am Markt durchgesetzt.

Normale Java-Anwendungen konnen von der Speicherver-
waltung (Garbage Collection, GC) zu beliebigen Zeitpunkten
unterbrochen werden, was fiir Echtzeit-Anwendungen nicht
akzeptabel ist. Abbildung 1 illustriert dieses Verhalten.

RTS] ermoglicht Echtzeit-Anwendungen auch dann, wenn
die verwendete virtuelle Java-Maschine nicht iiber eine echt-
zeitfahige Speicherverwaltung verfiigt. Dazu wird das Thread-
Modell aus Abbildung 2 zugrunde gelegt. Echtzeit-Java-
Threads konnen hohere Prioritdt haben als die Speicherver-
waltung, allerdings diirfen diese Threads nicht auf Objekte zu-
greifen, die im Einflussbereich der Speicherverwaltung liegen.
Stattdessen bietet RTS] das Modell des Scoped Memory an: Ein
Speicher-Scope wird explizit betreten, danach landen alle Allo-
kationen in diesem Scope.

Die Scopes sind dabei hierarchisch angelegt, wie Abbildung 3
zeigt. Da Speicher-Scopes in umgekehrter Reihenfolge der

Erzeugung wieder verlassen werden miissen, sind Zuweisun-
gen von Objekten an Variablen, die in einem hoheren Spei-
cher-Scope residieren, nicht zuldssig. Derartige Zuweisungen
wiirden in C/C++ erst deutlich spéter zu einem schwer zu fin-
denden Dangling-Pointer-Fehler fiihren, in RTS] fiihren sie zu
einer erheblich einfacher zu lokalisierenden Exception.
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Abb. 2: Thread-Modell in RTSJ: Echtzeit-Threads haben hohere Prio
Speicherverwaltung

Abgesehen von Echtzeit-Er-
weiterungen bringt die RTSJ] um-
fangreiche Funktionalitét fiir den
Einsatz von Java in eingebetteten
Systemen mit sich. Beispielswei-
se ermoglicht sie die weitgehend
plattformunabhéngige Entwick-
lung selbst systemnaher Pro-
gramme und Treiber und sorgt
fiir zuverlassigere und leichter
portierbare Anwendungen. Fir
sicherheitskritische Systeme und
insbesondere zur Zertifizierung
reicht RTS] alleine jedoch nicht
aus.

Abb. 3: In RTSJ verhindert Scoped
Memory unzuldssige Zuwei-
sungen, die beim Verlassen des
Scopes zu Dangling Pointers fiih-
ren kénnten, durch das Werfen ei-
ner Exception bereits zum Zeit-
punkt der Zuweisung

Echtzeitfahige Speicherverwaltung

Eine echtzeitfahige Speicherverwaltung muss in der Lage sein,
fiir jede auszufiihrende Programmanweisung eine maximale
obere Zeitschranke zu garantieren. AufSerdem muss sicherge-
stellt werden, dass ein Thread mit hoherer Prioritat innerhalb ei-
ner definierten Zeit einen laufenden Thread unterbrechen kann,
selbst wenn das System gerade mit Speicherverwaltung beschif-
tigt ist. Dies kann erreicht werden, indem die Speicherverwal-
tung nicht in einem eigenen Thread, sondern ausschliefSlich zum
Zeitpunkt der Allokation eines Objektes ausgefiihrt wird.
Fridtjof Siebert beschreibt in [Sieb02] und [Sieb07] eine Spei-
cherverwaltung, die fiir jede Allokation eine obere Zeitschranke
garantieren kann und somit deterministisch ist. Abbildung 4 il-
lustriert das Zeitverhalten eines derartigen Systems. Fiir Threads
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ava-Threads konnen von der Speicherverwaltung beliebig unter-
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Abb. 4: Eine echtzeitfdhige Speicherverwaltung muss deterministiscl
mentell arbeiten und dabei jederzeit unterbrechbar sein
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wie rtl im Beispiel, die keine Objekte allozieren, ldsst sich so-
mit leicht nachweisen, dass keinesfalls eine Beeintrachtigung
durch die Speicherverwaltung erfolgt. Wichtig ist jedoch, dass
mit diesem Ansatz selbst Threads mit hochster Prioritat Objekte
erzeugen diirfen, ohne dass die Echtzeitfahigkeit verloren geht.

SCJava - Der Weg zur Zertifizierung

Die Java-Community arbeitet seit 2006 an einer Untermenge
der Java-Standard-Klassen, die fiir den Einsatz in sicherheits-
kritischen Anwendungen zertifizierbar ist. Der neue Standard,
welcher als JSR 302 [JSR302] spezifiziert wird, adressiert dabei
den hochsten Sicherheitsstandard der zivilen Luftfahrt, DO-
178B, Level A [DO-178B]. Um dies zu erreichen, sind eine Rei-
he von Einschrankungen erforderlich, u. a. wird auf automati-
sche Speicherverwaltung verzichtet, da nach dem alten Stan-
dard der Sicherheitsnachweis zu aufwendig wiére.

Durch den Wegfall der Speicherverwaltung verzichtet Safety
Critical Java (SCJava) jedoch auf einen groflen Sicherheitsvorteil
von Java gegeniiber Ada, C und C++. Zur Speicherverwaltung
kommt hier das aus RTSJ bekannte Scoped Memory zum Ein-
satz. Dies ist ein deutlicher Fortschritt gegentiber dem bisher
insbesondere in C++-Anwendungen verbreiteten Weg, Spei-
cher-Pools zu verwenden. Durch die zunehmende Komplexi-
tat von Software wird die manuelle Speicherverwaltung jedoch
fehleranfalliger. Die Komplexitdt der Anwendungen konnte
durch den Einsatz einer automatischen Speicherverwaltung
deutlich reduziert werden, sofern nachgewiesen werden kann,
dass sie deterministisch und echtzeitfahig ist.

Trotz dieser Einschrankung ist SCJava ein guter erster Schritt
in Richtung Zertifizierbarkeit von Java-Anwendungen fiir sicher-
heitskritische Anwendungen und ein deutlicher Schritt nach vor-
ne gegeniiber Ada oder gar unsicheren Sprachen wie C oder C++.

DO-178C: OOT hebt ab

In sicherheitsrelevanten Anwendungen war es bislang {tiblich,
jede Art von Dynamik zu verbieten, objektorientierte Techno-
logie (OOT) sehr stark einzuschranken und automatische Spei-
cherverwaltung komplett zu verbieten. In der Luftfahrtindus-
trie hat man das Potenzial von OOT unterdessen erkannt und
erlaubt mit dem Nachfolgestandard DO-178C [SG5] ausdriick-
lich die Verwendung einer automatischen Speicherverwaltung,
sofern nachgewiesen werden kann, dass das System dadurch
nicht unsicher oder undeterministisch wird. Im Sinne der Soft-
warequalitit bleibt zu hoffen, dass das Vorbild aus der Luft-
fahrt auch in anderen Industriezweigen Schule machen wird.
Wir betrachten daher im Folgenden den fiir OOT relevanten
Teil der DO-178C detaillierter, mit besonderem Augenmerk auf
die Bedeutung fiir Java-Anwendungen.

Sicherheitskritische Software in zivilen Flugzeugen muss
bisher gemafs DO-178B (USA) bzw. ED-12B (EU) zertifiziert
werden. Der Standard aus dem Jahr 1992 berticksichtigt noch
keine OOT, was die Zertifizierung von Java-Anwendungen er-
schwert: Einerseits erleichtert OOT die Entwicklung robuster
Anwendungen und beseitigt gefahrliche Fehlerquellen, ande-
rerseits bringt es eine Reihe neuer Fehlermdoglichkeiten, die bei
der Zertifizierung adressiert werden miissen. Die Arbeitsgrup-
pe SG-5 der SC-205/WG-71-Versammlung arbeitet derzeit an
Richtlinien zur Zertifizierung von OOT, die in den Nachfolge-
standard DO-178C einflielen. Fiir jede OOT-Eigenschaft muss
nachgewiesen werden, dass keine dadurch bedingten Fehler in
der Anwendung enthalten sind. Die gute Nachricht fiir Java-

Entwickler ist, dass ein Grofiteil der OOT-Schwachpunkte in
Java bereits aufgrund der Sprachspezifikation oder der auto-
matischen Speicherverwaltung ausgeschlossen werden kann.

Fir sicherheitskritische OOT-Anwendungen ist zu zeigen,
dass folgende Schwachpunkte nicht auftreten:

Vererben und Uberschreiben

Vererbung ist eines der Hauptmerkmale von OOT. Die Kapse-
lung von Code und Daten erleichtert die Wiederverwendung
von Code innerhalb einer Anwendung oder sogar anwen-
dungsiibergreifend. Wichtig ist, dass auch in Unterklassen die
Spezifikation von Elternklassen eingehalten wird. Barbara Lis-
kovs Substitutionsprinzip definiert die erforderliche Typkom-
patibilitdt formal unter Verwendung von Vor- und Nachbedin-
gungen sowie Invarianten: In Unterklassen diirfen Vorbedin-
gungen nicht verstarkt und Nachbedingungen und Invarian-
ten nicht abgeschwicht werden gegeniiber der Oberklasse. Die
Verifikation einer Klasse muss daher auch mit allen Unterklas-
sen moglich sein. Umgekehrt muss jede Klasse anhand ihrer ei-
genen Spezifikation und der ihrer Oberklassen verifiziert wer-
den konnen. Zur formalen Verifikation bieten sich Java-Anno-
tationen an, um Vor- und Nachbedingungen direkt mit dem
Anwendungscode festzuhalten.

Statischer Methoden-Dispatch bringt ein weiteres Problem
mit sich: Welche Implementierung einer {iberschriebenen Me-
thode letztendlich aufgerufen wird, wird durch den deklarierten
Typ des Objektes bestimmt - und nicht durch den echten. Dies
erschwert die Wiederverwendbarkeit von Code, da die Imple-
mentierung von Methoden einer Oberklasse unter Umstanden
angepasst werden muss, um mit Objekten von abgeleiteten
Klassen zu funktionieren. Das Verhalten bei C++ ist besonders
verwirrend: Sowohl statischer als auch dynamischer Dispatch
sind moglich und kénnen sogar beide fiir verschiedene Metho-
den derselben Klasse verwendet werden. In Java ist der Me-
thoden-Dispatch immer dynamisch. Der tatséchliche Typ eines
Objektes ist also ausschlaggebend dafiir, welche Methode letzt-
endlich aufgerufen wird.

Auch Mehrfachvererbung birgt Gefahren: Oftmals ist unklar,
welche Implementierung einer Methode aufgerufen wird. Ja-
va vermeidet dies, indem Mehrfachvererbung nur fiir Schnitt-
stellen, aber nicht fiir Klassen moglich ist. Damit kommt trotz
Mehrfachvererbung stets nur eine Implementierung fiir den
Aufruf infrage. Dennoch miissen Entwickler und Gutachter
Sorge tragen, dass verschiedene Spezifikationen einer Methode
einander nicht widersprechen. In C++ dagegen miisste dieser
Abgleich aufwendig auf Implementierungsebene erfolgen.

Parametrischer Polymorphismus

Parametrischer Polymorphismus, der in Java in Form von Ge-
nerics bzw. in C++ in Form von Templates vorhanden ist, stellt
eine Typ-konsistente Moglichkeit zum Wiederverwenden von
Code dar, wenn die Verwendung von Unterklassen nicht mog-
lich oder unpraktisch ist. Beispielsweise typsichere Listen, de-
ren einzelne Methoden unabhéngig vom jeweiligen Typ sind,
die aber jeweils nur Elemente desselben Typs beinhalten sollen.
Zur Zertifizierung muss jede Instanz eines parametrierten Typs
verifiziert werden. Generics in Java sind typsicher. So weit wie
moglich finden die zugehorigen Uberpriifungen bereits wih-
rend der Compilierung statt.

Typkonvertierung

Typkonvertierung kann - nicht nur bei OOT-Anwendungen -
erforderlich sein. Das stark typisierte Java erkennt die meisten
Typfehler bereits zur Ubersetzungszeit. Spitestens zur Lauf-
zeit bewirkt ein Typfehler eine Exception - an der Stelle wiirde
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C/C++ mit korrupten Daten weiter arbeiten. Zur Zertifizierung
ist jedoch ein statischer Nachweis erforderlich. Statische Analy-
se, beispielsweise auf Basis einer Datenflussanalyse, kann die
korrekte Typisierung einer Anwendung tiberpriifen. Dieser An-
satz ist grundsétzlich auch fiir C/C++-Anwendungen méglich.
Die Aussagekraft einer Datenflussanalyse iiber ein Java-Pro-
gramm ist jedoch deutlich starker als bei C/C++ [HuToSie08].

Methodeniiberladung

Methodentiberladung kann die Lesbarkeit eines Programmes
verbessern. In Verbindung mit impliziter Typkonversion kann
es jedoch zu Mehrdeutigkeit kommen. Daher sollten Program-
mierrichtlinien klarstellen, unter welchen Umstinden Uberla-
dung erlaubt ist und die Verwendung von impliziter Typkon-
vertierung moglichst ganz verbieten.

Exceptions

Die meisten OOT-Sprachen unterstiitzen das Werfen von Excep-
tions anstatt der Riickkehr aus einer Methode mit einem norma-
len Riickgabewert. Dies ist grundsétzlich sicher und komforta-
bel, kann aber zu Problemen fithren, wenn eine Exception erst
sehr tief im Aufrufstack (oder gar nicht) behandelt wird.

In Java gibt es Checked und Unchecked Exceptions. Bereits
zur Ubersetzungszeit wird sichergestellt, dass geworfene
Checked Exceptions die jeweilige Methode nicht unbehandelt
und undeklariert verlassen konnen. Unchecked Exceptions da-
gegen treten bei Laufzeitfehlern wie Division durch Null oder
Bereichsiiberpriifungen auf und miissen nicht explizit behan-
delt werden. Sie werden von der virtuellen Java-Maschine bei
schwerwiegenden Fehlern geworfen, die ohne Ausnahmebe-
handlung zum Absturz fithren wiirden. Mithilfe von Daten-
flussanalyse ldsst sich mathematisch nachweisen, dass alle Un-
checked Exceptions behandelt wurden.

Dynamische Speicherverwaltung

Fiir komplexe Aufgaben wird haufig temporarer Speicher be-

noétigt. Der komfortabelste und sicherste Weg zur Verwaltung

solcher Daten ist eine automatische Speicherbereinigung. Die

Arbeitsgruppe SG-5 hat alle Fehlermdglichkeiten, die im Zu-

sammenhang mit dynamischer Speicherverwendung auftreten

konnen, identifiziert. Der einzige dieser Fehler, der durch den

Einsatz eines echtzeitfdhigen Garbage Collectors nicht bereits

konzeptionell ausgeschlossen werden kann, ist die Verwen-

dung von zu viel Speicher durch die Anwendung.

v Mehrdeutige Referenzen: Objekte tberlappen im selben
Speicherbereich. Dies kann verhindert werden durch Ver-
wendung eines einzigen Allokators (pro Speicherbereich), so-
fern die Sprache - wie Java - keine Zeigerarithmetik erlaubt.
In C oder C++ ware es erforderlich, sicherzustellen, dass kei-
ne Zeigerarithmetik verwendet wird, was relativ schwer ist,
da selbst gewohnliche Array-Zugriffe auf Zeigerarithmetik
angewiesen sind. Mehrdeutige Referenzen entstehen auch,
wenn Objekte nach der Zerstérung weiterverwendet werden.

v Speicherfragmentierung: Die Speicherverwaltung muss sicher
stellen, dass freier Speicher trotz Fragmentierung auch fiir
grole Objekte verwendet werden kann. Die meisten Java-
Garbage-Kollektoren kénnen dies garantieren. C- und C++-
Anwendungen sind insbesondere in eingebetteten Systemen
an der Stelle gefdhrdet.

v Speicherldcher: Nicht mehr benétigte Objekte miissen schnell
genug wieder freigegeben werden. Einige Java-Garbage-
Kollektoren kénnen dies sicherstellen.

v Zu wenig Speicher: Die Anwendung muss sicherstellen, dass
der verfligbare Speicher grofd genug ist, damit alle gleichzei-
tig erreichbaren Objekte hineinpassen.
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v Deallokation lebendiger Objekte: Hierdurch entstehen Dangling
Pointers - ein gédngiges Problem in C- und C++-Anwendun-
gen. Alle Java-Garbage-Kollektoren 16sen dies.

v Verschobene Objekte: Einige Speicherverwaltungen verschie-
ben Objekte im Speicher, um Fragmentierung zu beseitigen.
In dem Fall muss sichergestellt werden, dass alle Zugriffe auf
die neue Speicheradresse erfolgen.

v Undeterministische Allokation oder Deallokation: Dynamische
Speicherverwaltungen diirfen die Anwendung nicht unerwar-
tet unterbrechen. Die meisten Garbage-Kollektoren, welche die
anderen genannten Schwachpunkte verhindern kénnen, schei-
tern am Determinismus, beispielsweise der unter C++ verbrei-
tete Boehm Garbage Collector. Der Garbage Collector der vir-
tuellen Java-Maschine JamaicaVM garantiert Determinismus
[Sieb02,Sieb07] und verhindert alle anderen Schwachpunkte in
diesem Kapitel mit Ausnahme von ,Zu wenig Speicher”.

Um auszuschliefien, dass die genannten Schwachpunkte objekt-

orientierter Systeme ein Problem in einer Anwendung verursa-

chen, existieren diverse Moglichkeiten, wie Abbildung 5 zeigt.

C-Anwendungen fiir eingebettete Systeme, die nicht zertifiziert

werden miissen, arbeiten haufig mit manueller Allokation und

iiberlassen die Probleme dem Anwendungsentwickler. Insbeson-
dere die Fragmentierung ist damit sehr schwer auszuschliefsen.

Objekt-Pools sind nur wenig besser: Anstatt ein temporéares
Objekt nach der Verwendung zu zerstoren, geht es in einen Ob-
jekt-Pool zurtick und kann wiederverwendet werden. Dies spart
insbesondere bei aufwendig zu erzeugenden Objekten Zeit und
beseitigt die typische ,malloc-Fragmentierung”. Gleichzeitig
fiihrt es eine neue Art von Fragmentierung ein: Freie Objekte
konnen in anderen Pools noch existieren, aber der Pool fiir Ob-
jekte des gerade benétigten Typs ist leer. Im Gegensatz zur ma-
nuellen Heap-Allokation ist dieses Fragmentierungsproblem
durch den Anwendungsentwickler wenigstens l6sbar.

Bei der Stack-Allokation werden lokale Objekte auf dem
Aufruf-Stack gespeichert und beim Verlassen der Methode
wieder geloscht. Dies verringert die Fragmentierungsgefahr,
erschwert es gleichzeitig aber, Objekte {iber mehrere Threads
zu verwenden. Die Verwendung von Speicher-Scopes kann
hier helfen, diese konnen aber wiederum zu Fragmentierung
fihren. Zuordnungsregeln fiir Scoped Memory kénnen Dang-
ling Pointers ausschlieflen - eine Gefahr, die bei Stack-Allokati-
on in C und C++ weiterhin besteht.

Automatische Speicherbereinigung ist am komfortabelsten
und ist, wenn sie die in DO-178C genannten Schwachpunkte
ausschlieffen kann, die sicherste Art, mit dynamischem Spei-
cher umzugehen. Der Garbage Collector sollte sorgfaltig aus-
gewdhlt werden: Einige finden freien Speicher nicht in allen
Féllen schnell genug oder der Speicher kann durch Fragmen-
tierung ausgehen. Andere sind nicht deterministisch und kén-
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Abb. 5: Speicherverwaltungstechniken und damit verbundene Problemstellungen
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nen keine obere Zeitschranke fiir Allokationen und Dealloka-
tionen garantieren. Die echtzeitfdhige Speicherverwaltung der
JamaicaVM kann dies garantieren, wie oben gezeigt wurde.

Virtualisierung

Virtualisierung erleichtert die Portierbarkeit und Wiederver-
wendbarkeit einer Anwendung und reduziert in der Regel
die Komplexitit. Java-Anwendungen laufen generell in einer
virtuellen Umgebung, der Java Virtual Machine. Die grofite
Schwachstelle in dem Zusammenhang ist, dass der interpre-
tierte Code nicht ausreichend validiert wurde, weil er als Daten
behandelt wird. DO-178C lasst Virtualisierung grundsitzlich
zu, verlangt aber, dass jede Schicht getrennt verifiziert wird:
Zur Verifikation des Interpreters wird die Anwendung als Da-
ten betrachtet. Zusatzlich ist eine Zertifizierung des interpre-
tierten Codes erforderlich, indem der Interpreter als Ausfiih-
rungsplattform betrachtet wird.

Verifikation von Anwendungen

Zahlreiche Fehlerquellen, die unter C/C++ zu schwer lokali-
sierenden Laufzeitfehlern und undeterministischem Verhalten
fithren, rufen unter Java im besten Fall bereits einen Compiler-
fehler und im schlimmsten Fall eine Laufzeitausnahme hervor.
Um auch Laufzeitfehler ausschliefen zu kdnnen, eignet sich
Java aufgrund der fehlenden Zeigerarithmetik besonders fiir
statische Analysen mit formalen Methoden: Durch Datenfluss-
analyse lasst es sich ausschliefien, dass bestimmte Fehler in der
Anwendung vorkommen bzw. es lassen sich die Stellen eindeu-
tig eingrenzen, an denen die jeweiligen Fehler auftreten konn-
ten. Dabei wird fiir jedes Vorkommen einer Variablen die zu-
gehorige Wertemenge bestimmt. Kann somit beispielsweise ge-
zeigt werden, dass ein Variablenvorkommen an einer bestimm-
ten Stelle im Programm unter keinen Umstédnden den Wert Null
enthalten kann, so kann durch die Variable geteilt werden, ohne
dass an der Stelle eine DivisionByZeroException auftritt.

Die Aussagekraft von Datenflussanalyse ist bei C- oder C++-
Anwendungen deutlich schwécher: Sie konnte sich nicht dar-
auf verlassen, die Wertemengen aller Variablenvorkommen
sicher zu kennen, da beispielsweise fehlerhafte Zeigerarithme-
tik an anderer Stelle des Programmes den Variablenwert ver-
andert haben konnte. Abbildung 6 zeigt, welche Fehlerklassen
zu welchem Zeitpunkt gefunden werden konnen.
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Typfehler X X [+] v
Deadlocks X X X v
Dangling Pointers X X v v
Fragmentierter Speicher X X v v
Array Zugriff X X o v
Race Conditions X X X v
Uninitialisierte Variablen X X v v
Nullpointer Deref. X X ] v
Division durch Null X X o v
Ausnahmen Behandlung X o [} v

X Gefahr, o Laufzeit Fehler, » Wahrend der Entwicklung gefunden

. 6: Mithilfe von Datenflussanalyse konnen zahlreiche Fehlerklassen zur Ent-
klungszeit ausgeschlossen werden

Zusammenfassung

OOT im Allgemeinen und Java im Besonderen verbessern die
Effizienz von Entwicklern, indem sie die Komplexitdt grofler
Anwendungen reduzieren. Automatische Speicherverwaltung,
ein starkes Typsystem und das Verbot von Zeigerarithmetik und
Mehrfachvererbung verhindern zuverlassig schwer zu findende
Fehler, die hdufig in C- und C++-Anwendungen vorkommen.
RTS] ist eine gute, sichere und verbreitete Erweiterung, um Echt-
zeit-Anwendungen in Java zu schreiben. Es ist ebenfalls ein gu-
tes, aber alleine noch nicht ausreichendes Fundament fiir zer-
tifizierte Java-Anwendungen, beispielsweise nach DO-178B. In
Kombination mit einer echtzeitfahigen Speicherverwaltung sind
Zertifizierungen bis hin zu Level C moglich. Der derzeit entwi-
ckelte Nachfolgestandard DO-178C definiert klare Regeln, die
bei der Verwendung von OOT und automatischer Speicherbe-
reinigung gelten. Dies ist ein Meilenstein in der Entwicklung
kiinftiger sicherheitskritischer Anwendungen, die wesentlich
schwierigere Aufgaben zu erfiillen haben als die derzeitig im
Einsatz befindlichen und daher bessere Werkzeuge erfordern.
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